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CYBER 4.0, 28 MARZ0 2025

Ecco i vincitori di Cyber X Mind4Future, formazione
esperienziale sulla cyber security promossa da CYBER 4.0 e

Leonardo

Si é svolta ieri a Roma la cerimonia di premiazione dei vincitori di Cyber X Mind4Future,
il programma di formazione evoluta ed esperienziale sui temi della sicurezza cibernetica
ideato da CYBER 4.0, Centro di competenza nazionale sulla cybersecurity promosso dal
Ministero delle Imprese e del Made in Italy, e Leonardo, tra le prime societa al mondo
nell’Aerospazio, Difesa e Sicurezza.
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Leggo, Cybersicurezza, lo studio: nel mondo mancano 4,7 milioni di professionisti, 29 marzo 2025
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CYBER 4.0, 15 MARZ0 2025

La Commissione Europea presenta la Dashboard sui fondi
del Digital Europe Programme

In un contesto internazionale sempre pit complesso, dove gli attacchi informatici
rappresentano una minaccia crescente per le imprese e le pubbliche amministrazioni,
Cyber 4.0 si conferma attore chiave nella sfida della trasformazione digitale e della
sicurezza informatica. Grazie al ruolo che ricoprira nell'ambito del progetto SECURE, il
Centro di Competenza nazionale sulla cybersecurity promosso dal Ministero delle Imprese
e del Made in Italy (MIMIT) gestira nei prossimi tre anni un finanziamento di oltre 18,4
milioni di euro.

LEGGI TUTTO

CAGLIARITODAY, 14 MARZ0 2025

Cagliari Digital Lab: inaugurate le nuove sedi, un polo
tecnologico per il futuro

Inaugurato questa mattina, nella sede del Cagliari Digital Lab di Pirri, l'open day del Cagliari
DLab, una giornata intera dedicata alla presentazione delle due nuove sedi, dei servizi
e dei progetti sviluppati in due anni di attivita dalla Casa delle tecnologie emergenti di
Cagliari, che da oggi verranno messi a disposizione del tessuto imprenditoriale esistente
e potenziale della citta, interessato a far nascere o crescere il proprio business, grazie
all'utilizzo delle tecnologie innovative.

LEGGI TUTTO

SICUREZZA MAGAZINE, 18 MARZ0 2025
La cybersicurezza al centro della crescita delle PMI

La seconda tappa della campagna istituzionale di ACN per proteggere le piccole e medie
imprese (PMI) dai rischi informatici si & svolta a Cosenza.

Lo scorso febbraio, presso la sede di Confindustria Cosenza e il Digital Innovation Hub
Calabria, si € svolta la seconda tappa del Roadshow PMI, la campagna istituzionale
per sensibilizzare le piccole e medie imprese italiane sui rischi informatici. L'iniziativa
é promossa dall'’Agenzia per la Cybersicurezza Nazionale (ACN) e dal Dipartimento per
I'lnformazione e I'Editoria della Presidenza del Consiglio dei ministri, in attuazione della
misura #71 della Strategia Nazionale di Cybersicurezza.
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ACN, 28 MARZ0 2025

Rapporto Cyber Index PMI: una fotografia della sicurezza
digitale delle imprese italiane

E stato presentato presso la sede di Confindustria il Rapporto Cyber Index PMI, strumento
che misura lo stato di consapevolezza e la capacita di gestione deirischi cyber nelle aziende
italiane di piccole e medie dimensioni. Il progetto, sviluppato da Generali e Confindustria,
con il supporto scientifico dell'Osservatorio Cybersecurity & Data Protection della
School of Management del Politecnico di Milano e la collaborazione dell’Agenzia per la
cybersicurezza nazionale, ha coinvolto 1.000 PMI, offrendo una panoramica dettagliata
della maturita digitale nel settore.

LEGGI TUTTO
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Agenparl, Presentato oggi il secondo Rapporto Cyber Index PMI, 27 Marzo 2025
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Nuove Pubblicazioni

EUROPOL, MARCH, 18, 2025

The DNA of organised crime is changing - and so is the
threat to Europe

Europol's EU Serious and Organised Crime Threat Assessment (EU-SOCTA) 2025,
published today, reveals how the very DNA of crime is shifting — reshaping the tactics,
tools and structures employed by criminal networks.

The EU-SOCTA offers one of the most thorough analyses conducted on the threats posed
by serious organised crime to the EU’s internal security. Based on intelligence from EU
Member States and international law enforcement partners, this report not only analyses
the state of organised crime today — it anticipates threats of tomorrow, providing a
roadmap for Europe’s law enforcement and policymakers to stay ahead of ever-evolving
organised crime.

LEGGI TUTTO

ENISA, MARCH 26, 2025

From Cyber to Outer Space: A Guide to Securing Commercial
Satellite Operations

The European Union Agency for Cybersecurity (ENISA) explores the cybersecurity threat
landscape of space to strengthen the resilience of commercial satellites.

LEGGI TUTTO

EUROPEAN COMMISSION, MARCH 28 2025

ECCC to finance EUR 390 million in cybersecurity projects
under Digital Europe Programme for 2025-2027

Priorities for investment range from new technologies for cybersecurity, including on Al
and post-quantum transition, to actions for improving EU cyber resilience and supporting
SMEs.

The adoption of the DEP WP 2025-2027 constitutes a fundamental instrument for the
implementation and advancement of the mission of the ECCC. The Centre aims to pool
investmentin cybersecurity research, technology, and industrial development, and ensure

the efficient implementation of projects and initiatives in coordination with the Network
of National Coordination Centres (NCCs).

LEGGI TUTTO

ENISA, MARCH 27, 2025

Driving Change, Building Resilience: ENISA's revised
Strategy and Structure

Throughout 2024, ENISA celebrated 20 years of successful achievements in supporting
the EU and its Member States in their efforts to attain a higher common level of
cybersecurity across Europe.

Over the past years, new EU cybersecurity legislation has emerged, widening the scope of
actions in order to reinforce and strengthen the EU cybersecurity posture.

LEGGI TUTTO

CITIZEN LAB, MARCH 19, 2025

Virtue or Vice? AFirst Look at Paragon’s Proliferating
Spyware Operations
Paragon Solutions was founded in Israel in 2019 and sells spyware called Graphite.

The company differentiates itself by claiming it has safeguards to prevent the kinds of
spyware abuses that NSO Group and other vendors are notorious for.

LEGGI TUTTO

THE ATLANTIC, MARCH 24, 2025

The Trump Administration Accidentally Texted Me Its War
Plans

The world found out shortly before 2 p.m. eastern time on March 15 that the United
States was bombing Houthi targets across Yemen.

|, however, knew two hours before the first bombs exploded that the attack might be
coming. The reason | knew this is that Pete Hegseth, the secretary of defense, had texted
me the war plan at 11:44 a.m. The plan included precise information about weapons
packages, targets, and timing.

LEGGI TUTTO

NATIONAL CYBER SECURITY CENTRE, MARCH 20, 2025

Cyber chiefs unveil new roadmap for post-quantum
cryptography migration

The UK's cyber security agency has today issued new guidance to help the nation prepare
for and protect against threats posed by future developments in quantum computing.
The guidance, published by the National Cyber Security Centre (NCSC) — part of GCHQ —
emphasises the importance of post-quantum cryptography (PQC), which is a new type of
encryption designed to safeguard sensitive information from the future risks posed by
quantum computers.

LEGGI TUTTO

EURONEWS, MARCH 24, 2025
Meta's Al tool still not cleared for use by EU Commission

MetaAl will be launched across Europe, months after the company faced regulators’
questions for the use of personal data to train its Al models.

The European Commission is awaiting a risk assessment by Meta to check whether the
tech giant's new Al chat function meets obligations under the EU online platform rules, a
spokesperson for the Commission told Euronews.

LEGGI TUTTO

CYBERSECURITY ITALIA, 25 MARZ0 2025

23andMe dichiara bancarotta, il fallimento legato al grave
data breach del 2023. Il nodo privacy sui dati sensibili

La societa di test genetici 23andMe ha presentato istanza di fallimento ai sensi del
Capitolo 11 della legge fallimentare statunitense, aprendo ufficialmente una fase di
riorganizzazione giudiziaria che punta alla vendita della quasi totalita dei suoi asset.
Contestualmente, la cofondatrice e CEO Anne Wojcicki ha annunciato le proprie dimissioni
con effetto immediato, pur mantenendo un ruolo nel consiglio di amministrazione.

LEGGI TUTTO

Anitec — Assinform, Osservatorio Trimestrale del Settore ICT

Business Community, Cybersecurity: Pmi italiane a rischio, ma la consapevolezza cresce

Deloitte, ISPI-Deloitte, 24 Marzo 2025

Prossimi Eventi

MIMIT, SSSLTC & Cyber 4.0, “La sfida dei data center: Standard, Normative, Investimenti e Nuove Tecnologie’,

10 aprile 2025, ore 9.30, webinar online.

ICT Security Magazine, Cyber Crime Conference 2025, 16-17 aprile 2025, Auditorium della Tecnica, Roma.

RSAC Conference, RSA Conference 2025, april 28- may 01, Moscone Center, San Francisco.

Cyber 4.0, Forum Cyber 4.0 2025, 4-5 giugno 2025, Universita degli Studi Roma Tre, Aula Ma
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