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CYBER SECURITY 360, 3 MARZO 2025

Progetto Secure, ecco come richiedere I fondi
L’Agenzia per la Cybersicurezza nazionale (ACN) è chiamata a coordinare il progetto Secure, 
il cui obiettivo è migliorare la resilienza e le innovazioni delle PMI nel campo della cyber 
security. Tra i 14 partner europei del Progetto figura anche Cyber 4.0, che amministrerà i 
fondi, la loro erogazione e svilupperà la piattaforma su cui le PMI potranno candidarsi per 
ottenere i fondi.  
I finanziamenti del progetto Secure saranno rivolti alle PMI europee che entrano nel 
perimetro di applicazione del CRA: in particolar modo società fabbricanti di prodotti che 
contengono una componente digitale. 

L E G G I  T U T T O

FORBES ITALIA, 14 MARZO 2025

Le Frontiere della Sicurezza
Uno scudo da oltre 5 milioni di euro per difendere le PMI italiane dai ripetuti attacchi 
hacker, soprattutto provenienti dalla Russia. È con i fondi del PNRR che attraverso Cyber 
4.0 - il centro di Competenza per la cybersecurity nazionale, soggetto attuatore del piano 
per conto del ministero delle Imprese - il nostro Paese tutela le piccole aziende sul tema 
della sicurezza digitale.

L E G G I  T U T T O

CAGLIARI TODAY, 14 MARZO 2025

Cagliari Digital Lab: inaugurate le nuove sedi, un polo 
tecnologico per il futuro
Inaugurato questa mattina, nella sede del Cagliari Digital Lab di Pirri, l’open day del Cagliari 
DLab, una giornata intera dedicata alla presentazione delle due nuove sedi, dei servizi 
e dei progetti sviluppati in due anni di attività dalla Casa delle tecnologie emergenti di 
Cagliari, che da oggi verranno messi a disposizione del tessuto imprenditoriale esistente 
e potenziale della città, interessato a far nascere o crescere il proprio business, grazie 
all’utilizzo delle tecnologie innovative.

L E G G I  T U T T O

CYBER 4.0, 17 MARZO 2025

“I cavi sottomarini e la rilevanza strategica delle 
infrastrutture critiche di connettività”: cosa è emerso dal 
webinar del 12 Marzo
Il 12 marzo 2025 si è tenuto online il webinar “I cavi sottomarini e la rilevanza strategica 
delle infrastrutture critiche di connettività, promosso dal MIMIT in collaborazione con 
Cyber 4.0 e la Scuola Superiore di Specializzazione in Telecomunicazioni. Organizzato 
nell’ambito del ciclo di seminari sulla sicurezza informatica che il Ministero delle Imprese e 
del Made in Italy ha programmato in collaborazione con Cyber 4.0, il webinar ha dato modo 
ai partecipanti di approfondire aspetti normativi, evoluzioni tecnologiche e geopolitiche 
relative ai cavi sottomarini e alle criticità connesse.

L E G G I  T U T T O

Articoli Correlati:
European Commission, Commission and the High Representative present strong actions 
to enhance security of submarine cables, February 21, 2025

EUROPEAN COMMISSION, MARCH 12, 2025

Second wave of AI Factories set to drive EU-wide innovation
The European High Performance Computing Joint Undertaking (EuroHPC JU) has selected 
six additional Artificial Intelligence (AI) Factories in the EU. Austria, Bulgaria, France, 
Germany, Poland, and Slovenia will host the newly selected AI Factories, supported 
by a combined national and EU investment of around €485 million. The factories will 
offer privileged access to AI startups and small-and-medium sized enterprises (SMEs), 
fostering growth and more effective scaling up. 

L E G G I  T U T T O

ECSO, MARCH 6, 2025. 

NIS2 Directive Transposition Tracker
The European Cyber Security Organisation (ECSO) has launched the NIS2 Directive 
Transposition Tracker, offering a detailed overview of how EU member states are 
implementing the NIS2 Directive. This tool provides country-specific insights into 
sectoral scopes, applicable standards, registration processes, sanctions, and deadlines. 
By compiling data from official journals, EU databases, and expert analyses, the 
tracker highlights both similarities and differences in national implementations, aiding 
stakeholders in navigating the evolving regulatory landscape. 

L E G G I  T U T T O

ENISA,  FEBRUARY 27, 2025

A Trusted and Cyber Secure Europe - ENISA Strategy
The mission of the European Union Agency for Cybersecurity (ENISA) is to achieve a high 
common level of cybersecurity across the Union. We aim to be a centre of expertise on 
cybersecurity, collecting and providing independent, high quality technical advice and 
assistance to Member States and EU bodies on cybersecurity.

L E G G I  T U T T O

ENISA, MARCH 5, 2025

ENISA NIS360 2024
The NIS360 is a new ENISA product that assesses the maturity and criticality of sectors 
of high criticality under the NIS2 Directive, providing both a comparative overview and a 
more in-depth analysis of each sector. The NIS360 is designed to assist Member States 
and national authorities in identifying gaps and prioritising resources. Our analysis is 
based on data from national authorities with a horizontal or sectorial mandate, data 
from companies within the in-scope sectors, and insights from EU-level sources such as 
Eurostat.

L E G G I  T U T T O

POLITICO EUROPE, MARCH 11,  2025

Musk blames Ukrainians for cyberattack on X. Experts 
aren’t convinced
Elon Musk has linked a massive cyberattack on X to IP addresses originating from Ukraine, 
sparking controversy and criticism. Cybersecurity experts, including the UK’s former 
cybersecurity chief, question the claim, citing a lack of evidence. Some warn that such 
statements could have geopolitical consequences. 

L E G G I  T U T T O

EUROPEAN COMMISSION, MARCH 05, 2025. 

Supporting the digital transition through a Union of Skills
On March 05 the College of Commissioners has adopted the Union of Skills package, 
which includes key measures to support the development of digital skills. The package 
announces a number of important initiatives for promoting basic and advanced digital 
skills. 

L E G G I  T U T T O

PR NEWSWIRE, MARCH 13, 2025

Common Good Cyber Launches a Cybersecurity Mapping 
Database to Help High-Risk Actors
Cyberattacks disrupt operations, leading to financial losses (e.g., reduced donations, halted 
services) and human consequences(e.g. fraud, abuse, trauma). More than 10 million NGOs 
worldwide face cybersecurity threats, yet current support structures only reach a fraction 
of them. This event focused on support for high-risk actors like journalists, activists, and 
rights defenders, understanding and addressing gaps in cybersecurity resources, and 
supporting the cybersecurity nonprofits that provide those resources.

L E G G I  T U T T O

AGENDA DIGITALE, 12 MARZO 2025

L’Ue di fronte al rischio cyber: come colmare il divario di 
competenze?
Nel mondo interconnesso di oggi, gli attacchi informatici, le minacce ibride e le 
vulnerabilità nelle infrastrutture critiche rappresentano alcune delle sfide più urgenti per 
gli Stati membri dell’UE. Nel report “Cybersecurity Skills Needs Analysis” di Cyberhubs, 
centro finanziato dall’UE con l’obiettivo di migliorare l’ecosistema delle competenze 
professionali in materia di cybersicurezza in Europa, è stato osservato che alcuni paesi 
devono incrementare le competenze in diverse aree della sicurezza informatica. Nel suo 
rapporto, Cyberhubs ha proposto come soluzione la creazione di partenariati tra il settore 
educativo, che soddisfino le esigenze attuali e future del mercato. 

L E G G I  T U T T O

GAZZETTA UFFICIALE, 10 MARZO 2025

Adeguamento della normativa nazionale al Regolamento 
DORA e alla direttiva (UE) 2022/2556
Il Decreto Legislativo del 10 marzo 2025, n. 23, pubblicato in Gazzetta Ufficiale, adegua 
la normativa italiana al regolamento (UE) 2022/2554 sulla resilienza operativa digitale 
nel settore finanziario, introducendo modifiche significative a diversi regolamenti europei. 
Inoltre, recepisce la direttiva (UE) 2022/2556, che apporta modifiche a normative 
riguardanti la gestione della resilienza operativa nel settore. Il provvedimento entra in 
vigore il 12 marzo 2025.

L E G G I  T U T T O

AGENZIA PER LA CYBERSICUREZZA NAZIONALE, 7 MARZO 2025

Varsavia: primo Consiglio TTE interamente dedicato alla 
cybersicurezza
Il 5 marzo, Varsavia ha ospitato la riunione del Consiglio informale per Trasporti, 
Telecomunicazioni ed Energia (TTE), presieduto dalla Polonia, che ha segnato il primo 
incontro interamente dedicato ai temi della cybersicurezza. La giornata si è conclusa con 
l’adozione unanime della Dichiarazione di Varsavia.                                                                                           Il 
documento raccoglie tredici raccomandazioni approvate da ministri e rappresentanti 
degli Stati membri, tra cui la delegazione italiana guidata dall’Ambasciatore Massimo 
Marotti, Direttore del Servizio Strategie e Cooperazione dell’ACN, sottolineando l’impegno 
dell’Unione verso una collaborazione più stretta in materia di cybersicurezza.

L E G G I  T U T T O

CYBER 4.0, 18 MARZO 2025

Torna la Cyber Crime Conference,16 e 17 aprile 2025 a Roma
Anche quest’anno Cyber 4.0 contribuisce come partner scientifico alla Cyber Crime 
Conference, evento organizzato da ICT Security Magazine in collaborazione SOCINT 
(Società italiana per l’’intelligence), che si terrà il 16 e 17 aprile 2025 a Roma.
La Cyber Crime Conference giunge alla tredicesima edizione di un appuntamento divenuto 
imprescindibile per chi opera nel settore della cybersecurity e per istituzioni, PMI e realtà 
locali che sono interessate a decriptare le dinamiche del crimine informatico.  Diversi 
gli argomenti che verranno approfonditi, dall’analisi delle architetture cognitive per la 
previsione delle minacce alla sicurezza degli ecosistemi IoT, fino alla presentazione di 
sofisticate metodologie di contrasto al cybercrime nella supply chain del software.

L E G G I  T U T T O

INNOVATION POST, 8 MARZO 2025

Politiche per l’industria, Il ministro Foti: “Le risorse per 
Transizione 5.0 saranno ridotte a 3 miliardi”
Le difficoltà incontrate dal piano Transizione 5.0 rendono irrealistico l’obiettivo di spendere 
tutti i 6,3 miliardi di euro a disposizione della misura entro fine anno. Di qui la decisione 
del Governo di operare una riprogrammazione, riallocando circa la metà dei fondi verso 
misure più efficaci per le imprese.

L E G G I  T U T T O

SICUREZZA MAGAZINE, 18 MARZO 2025

La cybersicurezza al centro della crescita delle PMI
La seconda tappa della campagna istituzionale di ACN per proteggere le piccole e medie 
imprese (PMI) dai rischi informatici si è svolta a Cosenza.
Lo scorso febbraio, presso la sede di Confindustria Cosenza e il Digital Innovation Hub 
Calabria, si è svolta la seconda tappa del Roadshow PMI, la campagna istituzionale 
per sensibilizzare le piccole e medie imprese italiane sui rischi informatici. L’iniziativa 
è promossa dall’Agenzia per la Cybersicurezza Nazionale (ACN) e dal Dipartimento per 
l’Informazione e l’Editoria della Presidenza del Consiglio dei ministri, in attuazione della 
misura #71 della Strategia Nazionale di Cybersicurezza.

L E G G I  T U T T O

CYBERSECURITY ITALIA, 6 MARZO 2025

CyberSEC2025. Tagliaretti (Eu Cybersecurity Competence 
Centre) “Stanziati €400 milioni per i prossimi anni”
Innovazione e Cooperazione. La risposta Europea alle nuove sfide cyber globali. Intervento 
di Luca Tagliaretti, Executive Director, Eu Cybersecurity Competence Centre (ECCC), a 
‘CyberSEC2025 – AI, Crittografia Post-Quantum, Spionaggio e Geopolitica: il nuovo 
mondo della Cybersecurity’, la 4^ edizione della Conferenza internazionale promossa 
e organizzata dal nostro giornale, in corso il 5 e il 6 marzo a Roma presso i Saloni di 
Rappresentanza della Caserma Salvo D’Acquisto.

L E G G I  T U T T O

Articoli Correlati:
CyberSEC2025. Galtieri (CY4GATE) “Con la cyber capacity building eliminiamo le periferie 
digitali degradate”
Cybersecurity Italia, 5 Marzo 2025

CyberSec2025. Amati (Almaviva): “Bisogna focalizzarsi su una più ampia cooperazione 
tra pubblico e privato”
Cybersecurity Italia, 5 marzo 2025
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TRUSTWAVE, MARCH 07, 2025

The Russia-Ukraine Cyber War Part 4: Development in 
Group Attributions for Russian State Actors
Trustwave SpiderLabs analyzes the evolution of Russian state-sponsored cyber actors, 
focusing on the GRU’s Unit 29155 and its hacker team, Cadet Blizzard. This group has 
expanded its activities since 2022, launching destructive malware attacks and fake 
hacktivist operations across North America and Europe.

L E G G I  T U T T O

AGENZIA PER LA CYBERSICUREZZA NAZIONALE, 11 MARZO 2025

Italia sotto attacco hacker, ma cresce la sicurezza 
informatica
Nonostante il costante aumento degli attacchi informatici, l’Italia si distingue a livello 
globale per la cybersicurezza, ottenendo il massimo punteggio nel Global Cybersecurity 
Index 2024 dell’International Telecommunication Union delle Nazioni Unite. 
Intervenendo al Security Summit di Clusit a Milano, Nunzia Ciardi, Vice Direttore generale 
dell’Agenzia per la cybersicurezza nazionale ha evidenziato che l’Italia è riconosciuta come 
un modello di cybersicurezza a livello internazionale. 

L E G G I  T U T T O
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