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CYBER 4.0, 21 GENNAIO 2025
Cybersecurity: via libera UE al progetto SECURE

Un finanziamento a cascata da 16,5 milioni di euro per migliorare la resilienza
cibernetica e I'innovazione nella cybersicurezza: sono le risorse che dalla Commissione
europeagiungeranno alle piccole e medie imprese europee, per il tramite di SECURE,
progetto finanziato dalla Commissione Europea, attraverso lo European Cybersecurity
Competence Center. Il progetto, coordinato dall'’Agenzia per la Cybersicurezza nazionale
(ACN) e costituito da 14 partner (tra beneficiari e affiliati) di sette paesi europei, include
Cyber 4.0, il Centro di competenza nazionale ad alta specializzazione sulla cybersecurity
promosso dal Ministero delle Imprese e del Made in Italy (MIMIT), come partner tecnico
di riferimento.

LEGGI TUTTO

Articoli Correlati:

Il Sole 24 ore, Cybersicurezza, al via il progetto Ue a sostegno alle Pmi europee, 22
Gennaio 2025

CYBER 4.0, 29 GENNAIO 2025

Inaugurato il laboratorio congiunto tra Cyber 4.0 e UCBM
CyberSHOT

[...] Accanto alla piattaforma PACY, nel corso dell’evento é stato inaugurato il laboratorio
congiunto UCBM — Cyber 4.0 CyberSHOT (Cybersecurity laboratory for Systems, Health
and Operational Technologies), risultato della collaborazione tra I'Universita Campus Bio-
Medico di Roma e il Competence Center Cyber 4.0. Il laboratorio ha un focus particolare
sulle Operational Technologies, i sistemi e-health e le infrastrutture critiche. L'obiettivo
del laboratorio & quello di mettere a disposizione delle aziende la ricerca nel campo della

cybersecurity, realizzando progetti e roadmap di ricerca.[...]
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Articoli Correlati:

Cybersecurity Italia, Cyberattacchi in crescita del 23% in Italia, arriva la piattaforma Al

Pacy per proteggere le PMl italiane, 29 Gennaio 2025
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CYBER 4.0, 26 GENNAIO 2025

Cybersecurity, allarme alto: cosa devono fare le aziende
per evitare problemi? | consigli dell'esperto

Un finanziamento da 16,5 milioni per migliorare |a resilienza cibernetica e I'innovazione
nella cybersicurezza: sono le risorse che dalla Commissione

europea giungeranno alle piccole e medie imprese europee tramite il progetto Secure,
coordinato dall’Agenzia per la cybersicurezza nazionale e costituito da 14 partner (tra
beneficiari e affiliati) di sette Paesi europei.

Secure include Cyber 4.0, il Centro di competenza nazionale ad alta specializzazione sulla
cybersecurity promosso dal ministero delle Imprese e del Made in Italy come partner
tecnico di riferimento.
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CYBER 4.0, 22 GENNAIO 2025

Riparte il progetto “A scuola connessi: navighiamo in
sicurezza”

Dopo il successo riscontrato lo scorso anno, anche nel 2025 parte il progetto "A
scuola connessi: navighiamo in sicurezza" L'iniziativa introdotta dalla Regione Lazio, in
collaborazione conI'Ufficio scolastico regionale del Lazio e Cyber 4.0 (Centro di competenza
nazionale ad alta specializzazione sulla cybersecurity), punta a diffondere la cultura della
sicurezza tra insegnanti, studenti e personale scolastico, per informarli sui possibili rischi
legati all'utilizzo dei dispositivi digitali e della navigazione sul web.
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Articoli Correlati:

Regione Lazio, Web, riparte il progetto ‘A scuola connessi: navighiamo in sicurezza, 15
Gennaio 2025

TECH FROM THE NET, 27 GENNAIO 2025
| fondi PNRR per il Competence Center Cyber 4.0

Cyber 4.0 , il Cybersecurity Competence Center per lo sviluppo e il supporto della
transizione digitale delle imprese italiane, sara rifinanziato con ulteriori 5,1 milioni di euro
di fondi PNRR. Nei prossimi 12 mesi questi fondi si tradurranno in incentivi per imprese
di ogni dimensione e servizi avanzati per sicurezza di dati, infrastrutture digitali e sistemi
applicativi. A sancirlo un decreto del Ministero delle Imprese e del Made in Italy (MIMIT),
con I'obiettivo di dare continuita a un'azione del centro ritenuta particolarmente efficace.
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CYBER 4.0, 29 GENNAIO 2025
ILCyber Solidarity Act - Facciamo Chiarezza

Il 15 gennaio 2025 é stato ufficialmente pubblicato sulla Gazzetta Ufficiale dell'Unione
Europea il regolamento sul Cyber Solidarity Act. Questa normativa mira a potenziare la
cooperazione e la risposta coordinata degli Stati membri dell’UE in materia di sicurezza
informatica.
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GPDP, 30 GENNAID 2025
Intelligenza artificiale: il Garante privacy blocca DeepSeek

Il Garante per la protezione dei dati personali ha disposto, in via d'urgenza e con effetto
immediato, la limitazione del trattamento dei dati degli utenti italiani nei confronti di
Hangzhou DeepSeek Artificial Intelligence e di Beijing DeepSeek Artificial Intelligence, le
societa cinesi che forniscono il servizio di chatbot DeepSeek.

LEGGI TUTTO

ACN, 29 GENNAIO 2025
NIS: riunito nella sede di ACN il tavolo per 'attuazione

Si e tenuto ieri, presso la sede dell’Agenzia per la cybersicurezza nazionale, il Tavolo per
I'attuazione della disciplina NIS, per la seconda volta dalla sua costituzione. Il tavolo &
composto dai rappresentanti delle nove Autorita di settore e della Conferenza Permanente
Stato Regioni, ed é presieduto dal Direttore Generale di ACN, Prefetto Bruno Frattasi.
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CERT- AGID, 23 GENNAIO 2025

Smishing a danno di INPS: caccia ai documenti personali da
sfruttare per il furto di identita

[l CERT-AGID ha avuto evidenza di una campagna di smishing attiva su due differenti
domini che sfrutta il logo e il nome di INPS per indurre le vittime a fornire dati personali e
finanziari.

Da tempo, il CERT-AGID osserva questo fenomeno, che persiste in Italia da circa due anni
e si manifesta attraverso SMS fraudolenti che sembrano ufficiali. In questi messaggi, gli
utenti vengono invitati a seguire un link per aggiornare le proprie informazioni, con la
minaccia di una sospensione dell'utenza.

LEGGI TUTTO

RED HOT CYBER, 29 GENNAIO 2025

Attacco DDoS al Ministero della Difesa e Deface al Museo Di
Acerbo: U'azione di PPHM e DXPLOIT in Italia

Il 26 gennaio 2025, il Ministero della Difesa italiano é stato bersaglio di un attacco DDoS
(Distributed Denial of Service) da parte del Pro-Palestine Hackers Movement (PPHM), un
gruppo di hacktivisti noto per colpire istituzioni governative e siti occidentali.

L'attacco, rivendicato dal gruppo su Telegram, € stato attribuito a | collettivo noto
come “Mr Hamza" La schermata condivisa dal gruppo mostra il sito www.difesa.it non
accessibile, con l'errore “Ce site est inaccessible”, suggerendo il sovraccarico del server
dovuto all'attacco oltre al linkare il checkhost.
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FATA INFORMATICA, GENNAIO 2025
Cybersecurity & Cybercrime

Nel podcast si parlera di Cybersecurity, gruppi criminali, APT, Zero Day, Hacker, Malware
moderni e che hanno fatto la storia, il tutto con un linguaggio facilmente comprensibile
ma rigoroso senza tralasciare tutte le nozioni che stanno alla base di questa magnifica
disciplina.
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TECHCRUNCH, FEBRUARY 2, 2025

Al systems with ‘unacceptable risk’ are now banned in the
EU

As of Sunday in the European Union, the bloc’s regulators can ban the use of Al systems
they deem to pose “unacceptable risk” or harm.

February 2 is the first compliance deadline for the EU's Al Act, the comprehensive Al
regulatory framework that the European Parliament finally approved last March after
years of development. The act officially went into force August 1; what's now following is
the first of the compliance deadlines.
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EUROPOL, JANUARY 31, 2025

Tackling cybercrime: common challenges and legislative
solutions identified by Europol and Eurojust

Published today, the latest joint report by Europol and Eurojust, Common Challenges
in Cybercrime, explores the persistent and emerging issues that hinder cybercrime
investigations. This year’s edition not only identifies key obstacles—particularly in the
field of digital evidence—but also examines how new legislative measures could help
address them.
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EUROPOL, JANUARY 30, 2025

Law enforcement takes down two largest cybercrime
forums in the world
A Europol-supported operation, led by German authorities and involving law enforcement

from eight countries, has led to the takedown of the two largest cybercrime forums in the
world.
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ENISA, JANUARY 17, 2025

EU financial entities cybersecurity upgrade: DORAis now
alive and kicking

The Digital Operational Resilience Act (DORA) becomes binding as of today for all financial
entities across the EU.
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CYBERSCOOP, JANUARY 28, 2025

Trump pauses on grants, aid leaves federal cyber programs
in state of confusion

Aseries of Trump administration maneuvers to freeze federal aid has thrown cybersecurity
grant programs into doubt for recipients ranging from state governments to small
businesses to foreign allies. An Office of Management and Budget memo sent Monday
and that went into effect Tuesday directs federal agencies to “temporarily pause all
activities related to obligations or disbursement of all Federal financial assistance.” There
are dozens of cybersecurity-specific federal grant programs and broader grant programs
across the federal government that can be used to bolster cyber defenses, accounting for
billions in past aid.

LEGGI TUTTO

CNBC, FEBRUARY 2, 2025

Chinese Al app DeepSeek was downloaded by millions.
Deleting it might come next

Plenty of Americans are discovering the Al search powers of DeepSeek, the breakthrough
Chinese generative Al app that surged to No. 1 downloaded status on Apple’s App Store
last week. But in an era of U.S.-China technology rivalry and mistrust, and entities from
NASA to the U.S. Navy and Taiwanese government prohibiting use of DeepSeek within
days, is it wise of millions of Americans to let the app start playing around with their
personal search inquiries?

LEGGI TUTTO

FEBRUARY 3, 2025

Researchers say they had a "100% attack success rate’ on
jailbreak attempts against Chinese Al startup DeepSeek

DeepSeek has security issues. If asked the right questions that are designed to get
around safeguards, the Chinese company's chatbot can respond with illegal information,
according to a report.

While leaders in tech innovation are trying to gauge the competitive threat of Chinese
Al startup DeepSeek, the company’s chatbot apparently has big holes in its security
safeguards.

Articoli Correlati:

The Guardian, DeepSeek hit with ‘large-scale’ cyber-attack after Al chatbot tops app
stores, January 27, 2025

Security Week, DeepSeek Blames Disruption on Cyberattack as Vulnerabilities Emerge,
January 28, 2025

CLOUD SECURITY ALLIANCE, JANUARY 20, 2025

Quantum Artificial Intelligence: Exploring the Relationship
Between Al and Quantum Computing

In October 2024, CSA hosted the 3-day Global Al Symposium. Experts at the forefront of
artificial intelligence (Al) delivered insights into the benefits, uses, and misuses of Al.

A standout session was “Quantum Artificial Intelligence: Exploring the Future of Intelligent
Computing” with sisters Mehak and Megha Kalsi.
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THE REGISTER, JANUARY 27, 2025

Google takes action after coder reports ‘most sophisticated
attack I've ever seen’

Google says it's now hardening defenses against a sophisticated account takeover scam
documented by a programmer last week. Zach Latta, founder of Hack Club, told of how
close he was to succumbing to voice phishers who attempted to take over his Google
account. He said: "Someone just tried the most sophisticated phishing attack I've ever
seen. | almost fell for it. My mind is a little blown.”
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£SO, JANUARY 27, 2025

Cybersecurity needs women —and it needs to treat them
better

Well into the 21st century, women still make up only 25% of the cybersecurity workforce
— amind-boggling issue that security leaders, cyber pros, and the industry at large must
work to address. The participation of women in cybersecurity is vital, a non-negotiable
proposition. Forget any current handwringing over diversity and equity; it's fundamental
that the contribution of women to the profession has made cybersecurity better.
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AglD, Piano Triennale per l'informatica nella PA, Gennaio 2025

CSIRT, La Settimana Cibernetica del 26 Gennaio 2025

Centre for Cybersecurity Belgium, NIS2 Notification Guide, January 2025

Prossimi Eventi

ITASEC Serics Conference, 3-8 Febbraio 2025

EU CyberNet Stakeholder Community Day, February 5, 2025

Fiera A&T - Rete Competence Center, 12 Febbraio 2025

World Artificial Intelligence Festival, February 13-15 Febraury 2025, Cannes
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