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TUSCIA WEB, 14 GENNAIO 2025

Riparte il progetto “A scuola connessi: navighiamo in 
sicurezza”
Dopo il successo riscontrato lo scorso anno, anche nel 2025 parte il progetto “A 
scuola connessi: navighiamo in sicurezza”. L’iniziativa introdotta dalla Regione Lazio, in 
collaborazione con l’Ufficio scolastico regionale del Lazio e Cyber 4.0 (Centro di competenza 
nazionale ad alta specializzazione sulla cybersecurity), punta a diffondere la cultura della 
sicurezza tra insegnanti, studenti e personale scolastico, per informarli sui possibili rischi 
legati all’utilizzo dei dispositivi digitali e della navigazione sul web.

L E G G I  T U T T O

CYBERSECURITY ITALIA, 14 GENNAIO 2025

La Nato a protezione dei cavi sottomarini tra strategie di 
sicurezza e resilienza
L’Alleanza Atlantica ha inviato due navi nel Baltico con il duplice obiettivo di monitorare 
le infrastrutture sottomarine critiche e la “flotta ombra” di Mosca. E mentre la Marina 
Estone sta pattugliando le aree dove si trovano i cavi strategici, la Svezia invoca l’Articolo 
4 della Nato per timore della minaccia russa.

L E G G I  T U T T O

DIRITTO BANCARIO, 15 GENNAIO 2025

Il Regolamento sulla cibersolidarietà in Gazzetta ufficiale 
UE

Pubblicato nella Gazzetta Ufficiale dell’Unione Europea il Regolamento (UE) 2025/38 
del 19 dicembre 2024 (anche noto come “cyber solidarity act”, il Regolamento sulla 
cibersolidarietà), che stabilisce misure intese a rafforzare la solidarietà e le capacità dell’UE 
di rilevamento delle minacce e degli incidenti informatici e di preparazione e risposta agli 
stessi, e che modifica il Regolamento (UE) 2021/694.

L E G G I  T U T T O

EUROPEAN COMMISSION, JANUARY 15, 2025

Commission unveils action plan to protect the health sector 
from cyberattacks

The Commission has presented an EU action plan aimed at bolstering the cybersecurity of 
hospitals and healthcare providers. This Action Plan was announced in President von der 
Leyen’s political guidelines as a key priority within the first 100 days of the new mandate.

L E G G I  T U T T O

POLITICO, JANUARY 10, 2025

Musk, Meta fuel far-right attack against EU tech 
‘censorship’
For the European far right, Elon Musk and Mark Zuckerberg’s crusade against perceived 
European Union “censorship” is a welcome gift.
European far-right lawmakers have long opposed the EU’s Digital Services Act and other 
efforts to regulate online content. The tech tycoons’ recent rally against the rules has 
empowered lawmakers to step up their attacks, too.

L E G G I  T U T T O

WIRED, JANUARY 9, 2025

Candy Crush, Tinder, MyFitnessPal: See the Thousands of 
Apps Hijacked to Spy on Your Location
Some of the world’s most popular apps are likely being co-opted by rogue members of 
the advertising industry to harvest sensitive location data on a massive scale, with that 
data ending up with a location data company whose subsidiary has previously sold global 
location data to US law enforcement.
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COUNCIL OF EUROPE, JANUARY 2025

The European year of Digital Citizenship Education
The Standing Conference of Ministers of Education of the Council of Europe member 
states designated the year 2025 as the “European Year of Digital Citizenship Education” 
at its 26th session on 29 September 2023. This initiative aims to address the urgent 
need for increased efforts and investment in digital citizenship education to effectively 
respond to challenges and opportunities that have emerged or been amplified by digital 
technologies and environment.

L E G G I  T U T T O

THE REGISTER, JANUARY 13, 2025

Microsoft sues ‘foreign-based’ cyber-crooks, seizes sites 
used to abuse AI
Microsoft has sued a group of unnamed cybercriminals who developed tools to bypass 
safety guardrails in its generative AI tools. The tools were used to create harmful content, 
and access to the tools were sold as a service to other miscreants. The lawsuit, filed in 
December in a US District Court, accuses 10 defendants of using API keys stolen from 
“multiple” Microsoft customers along with custom-designed software to break into 
computers running Microsoft’s Azure Open AI service.
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ACN, 9 GENNAIO 2025

ACN e Fondazione Milano Cortina siglano un protocollo per 
la cybersicurezza delle Olimpiadi 2026
Proteggere le infrastrutture tecnologiche dei Giochi Invernali 2026 da potenziali attacchi 
informatici. Questo l’obiettivo del protocollo firmato nel pomeriggio di ieri 8 gennaio 2025 
dal Direttore Generale dell’Agenzia per la Cybersicurezza Nazionale (ACN), Bruno Frattasi, 
e dal presidente del CONI e della Fondazione Milano Cortina 2026, Giovanni Malagò alla 
presenza del Vice Direttore Generale di ACN, Nunzia Ciardi.

L E G G I  T U T T O

SECURITY AFFAIRS, JANUARY 12, 2025

Pro-russia hackers noname057 targets italy again after 
zelensky’s visit to the country
Pro-Russia hackers Noname057(16) targeted Italian ministries, institutions, critical 
infrastructure’s websites and private organizations over the weekend. The new wave of 
attacks coincides with the visit of Ukrainian President Volodymyr Zelensky to Italy.
The group claimed responsibility for the attacks on its Telegram channel, below is the 
message published by NoName.

L E G G I  T U T T O

CYBERSECURITY ITALIA, 9 GENNAIO 2025

DIS, inizia l’era di Vittorio Rizzi. Il nuovo capo del 
dipartimento un esperto Cyber
Era già nell’aria, ma adesso è arrivata la conferma. Vittorio Rizzi, vice direttore dell’AISI, 
è stato nominato nuovo capo del DIS, il dipartimento delle informazioni per la sicurezza, 
l’organo di cui si avvalgono il Presidente del Consiglio dei Ministri e l’Autorità Delegata per 
la sicurezza della Repubblica per l’esercizio delle loro competenze e per assicurare piena 
unitarietà nella programmazione della ricerca informativa del Sistema di informazione per 
la sicurezza.

L E G G I  T U T T O

POLIZIA POSTALE, 3 GENNAIO 2025

C3 – Combating cyber crime: prevenzione e contrasto 
dei crimini informatici. l’impegno della polizia di stato 
nel report 2024 della polizia postale e per la sicurezza 
cibernetica
Tutela della persona e in particolare dei minori dai possibili reati commessi online; tutela 
del patrimonio di privati, imprese e istituzioni dalla criminalità finanziaria in rete; contrasto 
al cyberterrorismo; protezione delle infrastrutture critiche informatizzate strategiche per 
il Sistema Paese. Sono state molteplici nel 2024 le sfide affrontate dalla Polizia Postale e 
compendiate nel report diffuso nella giornata odierna, che può contare su una rete di 100 
uffici territoriali coordinati dal Servizio Polizia Postale e per la Sicurezza Cibernetica, oggi 
inserito nella nuova Direzione Centrale per la Polizia Scientifica e la Sicurezza Cibernetica 
del Dipartimento della Pubblica Sicurezza, dedicata all’alta investigazione tecnologica e 
alle scienze forensi.
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CYBERSECURITY 360, 9 GENNAIO 2025

Starlink e sicurezza nelle telecomunicazioni Italiane: le 
sfide da affrontare
La costellazione di satelliti in orbita bassa gestita da SpaceX rappresenta un sistema 
innovativo, ma il confronto con altre tecnologie terrestri e marittime richiede un’analisi 
approfondita in termini di sicurezza, resilienza e funzionalità. L’elemento di sicurezza 
rappresenta, però, una questione delicata.

L E G G I  T U T T O

Global Cybersecurity Outlook 2025
The World Economic Forum’s Global Cybersecurity Outlook 2025, produced in collaboration 
with Accenture, examines the cybersecurity trends that will affect economies and societies 
in the year to come. The report explores major findings and puts a spotlight on the 
complexity of the cybersecurity landscape, which is intensified by geopolitical tensions, 
emerging technologies, supply chain interdependencies and cybercrime sophistication.

L E G G I  T U T T O

CYBER 4.0, 15 GENNAIO 2025

Cyber 4.0: nuovi fondi per 5,1 milioni di euro per sostenere 
le imprese del futuro
Rifinanziato dal MIMIT il Centro di Competenza nazionale ad alta specializzazione per la 
cybersecurity con un nuovo decreto per sostenere la transizione digitale. Imprese italiane 
sempre più consapevoli e impegnate nel potenziamento di competenze, sicurezza e 
innovazione.

L E G G I  T U T T O
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CORRIERE DELLA SERA, 11 GENNAIO 2025

Perché il «fact-checking» è in crisi: prima di Facebook c’era 
il caso Wikipedia
Ha avuto grande risalto la decisione di Mark Zuckerberg, fondatore e capo del gruppo 
Meta-Facebook, di abolire il cosiddetto «fact-checking», cioè il controllo sulla verità dei 
fatti. Il social media Facebook era stato uno dei tanti a prendere misure drastiche contro 
la disinformazione, dopo l’assalto al Campidoglio il 6 gennaio 2021.

L E G G I  T U T T O

Articoli Correlati:
The Interpreter, Meta’s decision to ditch fact-checking gives state-sponsored influence 
operations more chance, January 13, 2025
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