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CYBER 4.0, 20 NOVEMBRE 2024

Sanità Digitale e PNRR: Cyber 4.0 presenta i progetti 
strategici finanziati
Nel corso del 22° Forum ICT Security, la Tavola Rotonda dedicata a Sanità Digitale e 
PNRR ha riunito esperti di spicco del settore con l’obiettivo di analizzare il ruolo strategico 
della sicurezza informatica e delle tecnologie emergenti nella trasformazione digitale del 
sistema sanitario italiano.

L E G G I  T U T T O

BBC, NOVEMBER 6, 2024

Romania hit by major election influence campaign and 
Russian cyber-attacks
Authorities in Romania have revealed details of what appears to be a major attempt to 
interfere in the country’s presidential elections using the social media platform TikTok, 
and with a series of cyber-attacks.

L E G G I  T U T T O

POLITICO, NOVEMBER 24, 2024

European Parliament website hit by cyberattack after 
Russian terrorism vote
The European Parliament website on Wednesday faced a “sophisticated” cyberattack 
disrupting its services moments after members voted to declare Russia a state sponsor 
of terrorism.

L E G G I  T U T T O

EUROPEAN COUNCIL, NOVEMBER 6, 2024

ENISA: Council approves conclusions for a stronger EU 
agency for cybersecurity
At the initiative of the Hungarian presidency, today the Council approved conclusions on 
the EU agency for cybersecurity (ENISA). ENISA has proven to be an invaluable entity 
in the European cybersecurity ecosystem over the past two decades and the text of the 
conclusions encapsulates member states’ experiences and expectations regarding the 
agency.

L E G G I  T U T T O

INTERPOL, NOVEMBER 26, 2024

Major cybercrime operation nets 1,006 suspects
Authorities across 19 African countries have arrested 1,006 suspects and dismantled 
134,089 malicious infrastructures and networks thanks to a joint operation by INTERPOL 
and AFRIPOL against cybercrime.
Operation Serengeti (2 September - 31 October) targeted criminals behind ransomware, 
business email compromise (BEC), digital extortion and online scams - all identified as 
prominent threats in the 2024 Africa Cyber Threat Assessment Report.

L E G G I  T U T T O

KREBS ON SECURITY, DECEMBER 6, 2024

Why Phishers Love New TLDs Like .shop, .top and .xyz
Phishing attacks increased nearly 40 percent in the year ending August 2024, with much 
of that growth concentrated at a small number of new generic top-level domains (gTLDs) 
— such as .shop, .top, .xyz — that attract scammers with rock-bottom prices and no 
meaningful registration requirements, new research finds. Meanwhile, the nonprofit 
entity that oversees the domain name industry is moving forward with plans to introduce 
a slew of new gTLDs.

L E G G I  T U T T O

IC3, DECEMBER 3, 2024

Criminals Use Generative Artificial Intelligence to Facilitate 
Financial Fraud
The FBI is warning the public that criminals exploit generative artificial intelligence (AI) 
to commit fraud on a larger scale which increases the believability of their schemes. 
Generative AI reduces the time and effort criminals must expend to deceive their targets. 
Generative AI takes what it has learned from examples input by a user and synthesizes 
something entirely new based on that information.

L E G G I  T U T T O

ACN, 27 NOVEMBRE 2024

NIS2, Frattasi: dalla direttiva uno sguardo nuovo sulla 
cybersicurezza
Focus sulla Direttiva NIS2 all’Università Sapienza di Roma. Con oltre tre ore di interventi, 
il convegno organizzato dall’Agenzia per la Cybersicurezza Nazionale (ACN) ha 
rappresentato un importante momento per sensibilizzare i principali attori sulle nuove 
responsabilità imposte dalla Direttiva e per delineare una roadmap verso una maggiore 
resilienza digitale del Paese.

L E G G I  T U T T O

Articoli Correlati:
Cybersecurity, Mantovano: “Direttiva Nis2 è svolta culturale”
CorCom, 28 Novembre 2024

EUROPEAN COUNCIL, NOVEMBER 18, 2024

Cyberspace: Council approves declaration on a common 
understanding of application of international law to 
cyberspace
Today, the Council approved a declaration by the EU and its member states on a common 
understanding of the application of international law to cyberspace. The declaration 
signals that international law remains fit for purpose in this digital domain and reiterates 
that states must abide by certain rules and obligations when conducting activities in 
cyberspace.

L E G G I  T U T T O

ACN, 18 NOVEMBRE 2024

Istituzioni al fianco delle imprese. Frattasi: crescono gli 
investimenti dell’Italia in cybersicurezza
Si è conclusa oggi, presso la sede dell’Agenzia per la cybersicurezza nazionale, la prima 
riunione del Tavolo di coordinamento per l’internazionalizzazione delle imprese italiane 
della cybersecurity, nato su impulso del Ministero degli Affari Esteri e della Cooperazione 
Internazionale (MAECI) in collaborazione con il Ministero delle Imprese e del Made in Italy 
(MIMIT), l’Agenzia per la cybersicurezza nazionale e ICE-Agenzia.

L E G G I  T U T T O

PUNTO INFORMATICO, DICEMBRE 2024

Cyber Resilience Act in vigore: sicurezza dei prodotti
Il 10 dicembre è entrato ufficialmente in vigore il Cyber Resiliene Act. Si tratta delle 
legge che impone ai produttori specifici obblighi per garantire la sicurezza dei dispositivi 
con elementi digitali. Uno di essi riguarda la segnalazione delle vulnerabilità al CSIRT 
(Computer Security Incident Response Team) e all’ENISA (European Union Agency for 
Cybersecurity) entro precise scadenze.

L E G G I  T U T T O

CYBERSECURITY ITALIA, 21 NOVEMBRE 2024

INPS Servizi  S.p.A. sotto attacco ransomware
INPS Servizi S.p.A., socio unico INPS, il 18 novembre ha subito un attacco informatico di 
tipo ransomware.
Lo riporta il sito di QuAS – Cassa Assistenza Sanitaria Quadri – che ha lo scopo di garantire 
ai dipendenti con qualifica di “Quadro” assistenza sanitaria integrativa al Servizio sanitario 
nazionale. QuAS precisa che “L’evento non è in alcun modo riconducibile a QuAS, ma 
riguarda esclusivamente i sistemi di Inps Servizi e non ha avuto nessun effetto sui sistemi 
informatici di QuAS.”

L E G G I  T U T T O

DIGITAL PLATFORMS, 9 DICEMBRE 2024

Accreditato il laboratorio LAP di DigitalPlatforms
Il Laboratorio LAP di DigitalPlatforms – Laboratorio Prova per l’Area Software e Network 
– è stato accreditato dall’Agenzia per la cybersicurezza nazionale con un livello Medio 
Alto. 
Il Laboratorio LAP si affianca agli storici laboratori CE.VA e LVS completando la offerta di 
servizi di Valutazione per la Certificazione.
Il Laboratorio LAP, in base alla nuova normativa, dovrà valutare la sicurezza di tutti i 
dispositivi impiegati nelle infrastrutture critiche nazionali.

L E G G I  T U T T O

ENISA, DECEMBER 3, 2024

EU’s first ever report on the state of cybersecurity 
in the Union
In accordance with Article 18 of the NIS 2 Directive, ENISA was tasked to prepare a biennial 
report on the state of cybersecurity in the Union. 
The report provides an evidence-based overview of the cybersecurity maturity state of 
play as well as an assessment of cybersecurity capabilities across Europe. The report also 
includes policy recommendations to address identified shortcomings and increase the 
level of cybersecurity in the EU.

L E G G I  T U T T O

CYBER 4.0, 10 DICEMBRE 2024

Parte EDIH NEST
Parte operativamente il polo europeo per l’innovazione digitale (EDIH – European Digital 
Innovation Hub) NEST - Network for European Security and Trust. Cyber 4.0 è Soggetto 
Attuatore della Compagine costituita da Cicero - Digital Innovation Hub del Lazio, Digital 
Innovation Hub Abruzzo “Match 4.0”, Umbria Digital Innovation Hub, INNOVA - Technology 
Transfer and Valorisation.

L E G G I  T U T T O
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