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ACN, 28 OTTOBRE 2024

NIS2, al via la nuova Direttiva. IL 27 novembre evento
informativo alla Sapienza

Per approfondire il nuovo quadro di sicurezza cibernetica, I'Agenzia per la cybersicurezza
nazionale ha organizzato un evento informativo che si terra la mattina del prossimo 27
novembre presso I'Aula Magna del Rettorato dell’'Universita Sapienza di Roma. L'incontro,
aperto a tutti i principali attori del settore pubblico e privato coinvolti, sara inaugurato dal
keynote speech del Sottosegretario Mantovano e mira a sensibilizzare le istituzioni e le
aziende sulle nuove sfide poste dalla direttiva NIS2.

CYBER 4.0 '

CYBER 4.0, 30 OTTOBRE 2024

Cyber 4.0 a Madrid al Multi-Stakeholder Forum on
Cybersecurity and Secure Connectivity

Il 24 ottobre, il Competence Center Cyber 4.0, rappresentato da Alessandro Calabrese,
Reponsabile Formazione e Advisory, € intervenuto al “Multi-Stakeholder Forum on
Cybersecurity and Secure Connectivity” tenutosi a Madrid dal 23 al 25 ottobre 2023.
L'evento, organizzato da Digital for Development (D4D) Hub é stato ospitato presso
I'Agencia Espanola de Cooperacion Internacional para el Desarrollo (AECID).

LEGGI TUTTO

REPUBBLICA FINANZA, 17 OTTOBRE 2024

TIM Enterprise e Unindustria Lazio insieme per formare le
PMI sulla cybersecurity

Una sessione di formazione sulla sicurezza informatica dedicata alle PMI del tessuto

produttivo del territorio laziale e della PA, con I'obiettivo di accrescere la comprensione e

la conoscenza che le aziende hanno riguardo alle potenziali minacce informatiche e ai loro

possibili effetti a cascata sull'intera economia. Con queste finalita si & svolto oggi a Roma

U STR | A presso la sede del Centro Studi Americani, il quarto degli incontri, dopo quelli di Catania,
Bari e Napoli, che si terranno nelle principali citta italiane, organizzati da TIM Enterprise
- la business unita del Gruppo dedicata alle imprese, alla Pubblica Amministrazione e ai
grandi clienti - insieme alle rappresentanze locali di Confindustria.
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LAREPUBBLICA, 25 OTTOBRE 2024

Alvia U'InnovateHer Global Summit 2024, l'evento dedicato a
INNOMVAT=A== imprenditrici leader del settore tecnologico

Un evento di portata internazionale ideato per promuovere e supportare la crescita
delle donne imprenditrici e leader del settore tecnologico, fornendo strumenti concreti
per superare le sfide del business globale: InnovateHer: Women's Empowerment Global
Summit for Emerging Technologies é I'appuntamento in programma il 25 e 26 ottobre,
nell’Aula Magna di Ingegneria dell'Universita degli Studi di Cagliari, con il patrocinio
dell’Ambasciata degli Stati Uniti d’/America in Italia.
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POLITICO, 29 OTTOBRE 2024
Massive hack-for-hire scandal rocks Italian political elites

It's The Italian Job, but instead of a gold heist hackers stole confidential data of some of
the country’s most powerful politicians.

From a single room behind Milan's Duomo cathedral, a 44-year-old IT consultant called
Nunzio Samuele Calamucci pulled off a stunningly audacious, multi-year breach of a
national security database, according to allegations revealed by Italian prosecutors in
past days and detailed in a 518-page judicial document seen by POLITICO.
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CYBERSECURITY ITALIA, 25 OTTOBRE 2024

Accessi abusivi ai dati dello Stato, in arrivo nuove linee di
cyber difesa
E in dirittura darrivo lo studio del governo sulle soluzioni ai problemi relativi agli accessi

illeciti alle banche dati informatiche pubbliche, anche alla luce dei recenti casi emersi di
molteplici accessi abusivi e di attivita di dossieraggio.
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SUSPECT FILE, OCTOBER 27, 2024

Postel S.p.A. and the 2023 Data Breach: The Truth about
the Medusa Attack and Sanctions from the Data Protection
Authority

In August 2023, Postel S.p.A., a leading Italian company in the postal services and
digital communications sector, became the victim of a serious cyberattack. The Medusa
cybercriminal group exploited unresolved vulnerabilities in the company's systems,
gaining access to a large amount of sensitive data. This breach raised significant concerns
among both customers and regulatory authorities, eventually leading to a €900,000 fine
imposed by the Italian Data Protection Authority (DPA).

LEGGI TUTTO

POLIZIA POSTALE, 18 OTTOBRE 2024

Arrestato presso l'aeroporto di Malpensa un cittadino italo-
australiano accusato di aver concorso a una maxi frode
informatica su scala mondiale

Presso I'aeroporto di Milano Malpensa, la Polizia di Stato ha tratto in arresto un
quarantatreenne italo-australiano ricercato in tutto il mondo da oltre tre anni per gravi
reati di frode telematica e riciclaggio.

L'arresto é avvenuto in esecuzione di un mandato emesso dalla Corte Distrettuale del Nord
Carolina (U.S.A) che accusa il soggetto di appartenere a un'associazione per delinquere
finalizzata alla frode informatica, al danneggiamento di apparati telematici protetti da
misure di sicurezza e al riciclaggio del denaro illecitamente ricavato.

LEGGI TUTTO

CYBERSECURITY 360, 28 OTTOBRE 2024

Sicurezza e resilienza dei cavi sottomarini, anche Ultalia
fara la sua parte: gli scenari

L'adesione dell'ltalia al Comunicato congiunto di New York rappresenta un passo
significativo nel rafforzamento della posizione strategica nel contesto delle infrastrutture
critiche globali, dimostrando una capacita concreta del Paese di essere protagonista nella
salvaguardia delle reti di comunicazione sottomarine.

LEGGI TUTTO

IPSOA, 17 OTTOBRE 2024

Cybersecurity: come le competenze trasversali aprono
nuove strade

L'ultimo report di LinkedIn's Economic Graph rivela una fase di stabilizzazione nel mercato
del lavoro della cybersecurity in Italia, segnalando un raffreddamento nella domanda di
esperti del settore. Tuttavia, nonostante una diminuzione complessiva della domanda di
circa il 10% negli ultimi tre anni, il settore ha visto una crescita costante della percentuale
di professionisti specializzati, che ha raggiunto lo 0,7% del totale dei lavoratori.
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ACN, 29 OTTOBRE 2024
Accademia dei Comuni digitali, al via le lezioni di ACN

Sono quattro le video lezioni del corso realizzato dell’Agenzia Agenzia nazionale per la
Il sistema Anci cybersicurezza (ACN) dal titolo “Introduzione alla legge sulla cybersicurezza nazionale e
a supporto sui reati informatici n.90 del 28 giugno 2024".
della digitalizz Una prima lezione é di carattere generale a cui seguono tre approfondimenti tematici
U dei Comuni con |'obiettivo di fornire un quadro complessivo sulla norma per comprendere la nuova
i discipling, i rapporti e le differenze tra L. 90/2024 e il nuovo decreto Network and
Information Security (NIS)
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NEWS INTERNAZIONALI I

WORLD ECONOMIC FORUM, OCTOBER 17, 2024

Cybersecurity rules saw big changes in 2024. Here's what to
know

In 2024, significant new cybersecurity rules were enacted in major economies around the
world, effectively transforming the global regulatory environment.

Theregulations come as business leaders are increasingly open to enhanced cybersecurity
rules. In fact, the World Economic Forum'’s latest Global Security Outlook found that 60%
of executives believe proper cyber and privacy regulations effectively reduce risk — a
major increase from the 21% in 2022.

LEGGI TUTTO

POLITICO, OCTOBER 23, 2024

Influence campaigns from Iran, China, Russia ramping up
ahead of elections, Microsoft finds

Iranian hackers are gearing up for a potentially major influence operation ahead of the
U.S. elections, running parallel to increased election interference efforts from China and
Russia, Microsoft said in a report released Wednesday.

LEGGI TUTTO

REUTERS, OCTOBER 23, 2024

Russia says ‘unprecedented’ cyber attack hits foreign
ministry amid BRICS summit

The Russian Foreign Ministry was targeted by a severe cyber attack on Wednesday,
coinciding with the major BRICS summit taking place in the country, spokeswoman Maria
Zakharova said. Earlier Zakharova said that the ministry had been targeted by a large-
scale distributed denial-of-service attack (DDoS). “A massive cyberattack from abroad
began this morning on the infrastructure of the official website, the Russian Foreign
Ministry's portal,” Zakharova said.

LEGGI TUTTO

EUROJUST, OCTOBER 29, 2024

Malware targeting millions of people taken down by
international coalition

A global operation, supported by Eurojust, has led to the takedown of servers of
infostealers, a type of malware used to steal personal data and conduct cybercrimes
worldwide. The infostealers, RedLine and META, taken down today targeted millions
of victims worldwide, making it one of the largest malware platforms globally. An
international coalition of authorities from the Netherlands, the United States, Belgium,
Portugal, the United Kingdom and Australia shut down three servers in the Netherlands,
seized two domains, unsealed charges in the United States and took two people into
custody in Belgium.
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FORBES, OCTOBER 23, 2024
The Untapped Potential Of Women In Cybersecurity

Cybersecurity has evolved from a niche field into a critical industry that touches every
aspect of our lives—from protecting personal data and securing national infrastructure
to ensuring the safety of online purchases and our community on the internet. Despite
its growing importance, women remain underrepresented in this rapidly expanding field.
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Nuove Pubblicazioni

ACN, La settimana Cibernetica del 28 Ottobre

Trend Micro, Intercepting Impact: 2024 Trend Micro Cyber Risk Report, 23 Ottobre 2024

ENISA, Cryptographic Products and Services Market Analysis, October 2024

Protect Al,Protect Al's October 2024 Vulnerability Report

Prossimi Eventi

ACN, La nuova direttiva NIS per un piu alto livello di cybersicurezza del sistema Paese, 27 Novembre, Aula Magna Sapienza, ore 10:00
CyberWeek @LAC4 2024, November 11-14 Santo Domingo

MIMIT, La cybersecurity nel settore sanita: qual € lo stato di salute cyber?, 19 Novembre 2024 ore 9:30
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