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CYBER 4.0, 12 NOVEMBRE 2024

Cyber 4.0 aderisce alla campagna mondiale More Than a 
Password Day
Una coalizione di organizzazioni non profit pubblica la seconda versione delle Linee guida 
comuni sulle password con 132 firmatari in tutto il mondo.
Anche quest’anno Cyber 4.0 aderisce alla campagna More Than a Password Day.

L E G G I  T U T T O

EMILIA ROMAGNA NEWS, 7 NOVEMBRE 2024

L’industria dei videogiochi in Italia: stato dell’arte, 
opportunità e prospettive il 7 novembre a Bologna
BOLOGNA – Giovedì 7 novembre presso l’Auditorium Biagi di Salaborsa (piazza del 
Nettuno, 3 – Bologna), si terrà un panel di discussione e confronto sullo stato dell’arte, le 
opportunità e le prospettive dell’industria dei videogiochi in Italia. Un confronto a più voci 
sull’industria videoludica italiana e le sue prospettive di crescita, con un focus specifico 
sulle opportunità offerte dal bando MEDIA di Creative Europe specifico per i videogames.

L E G G I  T U T T O

ENISA, NOVEMBER 8, 2024

BlueOLEx 2024 exercise: EU-CyCLONe test its cyber crisis 
response preparedness
In light of the NIS2 era, this year’s edition of the BlueOlex built upon the scenario of Cyber 
Europe 2024 and tested the executive layer of cooperation in the EU ecosystem.

L E G G I  T U T T O

THE VERGE, NOVEMBER 13, 2024

Google is testing the ‘impact’ of removing EU news from 
search results
As Google continues to navigate its relationship with publishers, regulators, and news 
readers, the company is starting a pretty drastic test: it will remove news articles from 
European Union-based publishers from Search.

L E G G I  T U T T O

NATIONAL SECURITY AGENCY, NOVEMBER 12, 2024

CISA, NSA, and Partners Issue Annual Report on Top 
Exploited Vulnerabilities
Malicious cyber actors are increasingly exploiting zero day vulnerabilities to compromise 
enterprise networks, according to an annual Cybersecurity Advisory (CSA) about the top 
routinely exploited vulnerabilities co-authored by the Cybersecurity and Infrastructure 
Security Agency (CISA), the National Security Agency (NSA), and domestic and foreign 
partners.

L E G G I  T U T T O

LAC4, NOVEMBER 11, 2024

CyberWeek@LAC4 2024 Kicks Off Today
CyberWeek@LAC4 2024 kicks off today in Santo Domingo. Over the course of four days, 
the LAC4 annual flagship event hosts a number of sessions and presentations on technical 
and operational development of cybersecurity in Latin America and the Caribbean.

L E G G I  T U T T O

INTERPOL, NOVEMBER 5, 2024

INTERPOL cyber operation takes down 22,000 malicious IP 
addresses
Operation Synergia II (1 April - 31 August 2024) specifically targeted phishing, ransomware 
and information stealers and was a joint effort from INTERPOL, private sector partners 
and law enforcement agencies from 95 INTERPOL member countries.   
Of the approximately 30,000 suspicious IP addresses identified, 76 per cent were taken 
down and 59 servers were seized. Additionally, 43 electronic devices, including laptops, 
mobile phones and hard disks were seized. The operation led to the arrest of 41 individuals, 
with 65 others still under investigation.

L E G G I  T U T T O

ENISA, NOVEMBER 7, 2024

Asking for your feedback: ENISA technical guidance for the 
cybersecurity measures of the NIS2 Implementing Act
ENISA is inviting industry stakeholders to provide comments on the technical guidance 
for the NIS2 implementing act on cybersecurity measures for critical entities in the digital 
infrastructure sector.

L E G G I  T U T T O

ENISA, NOVEMBER 5, 2024

Team Europe wins the International Cybersecurity 
Challenge 2024!
Reaching the highest score in both the Capture the Flag (CTF) as well as the Attack / 
Defense challenges, Team Europe continued its success story in the competition, followed 
by Team Asia in the second place and Team Oceania in third place. Congratulations to our 
Team who this year comprised of: Louis Dasnois (Belgium), Odysseas Stavrou (Cyprus), 
Alexander Skovsende (Denmark), Astrid Bek (Denmark), Stepan Fedotov (Finland), Jan-
Niklas Sohn (Germany), Yannik Marchand (Germany), Nikolaos Mourousias (Greece), Cillian 
Collins (Ireland), Vincenzo Bonforte (Italy), Rick de Jager (Netherlands), Maja Kądziołka 
(Poland), Szymon Borecki (Poland), Mariana Rio Costa (Portugal), Dragoș Albăstroiu 
(Romania), Andraž Strgar (Slovenia), Philippe Dourassov (Switzerland). 

L E G G I  T U T T O

FORBES, NOVEMBER 11, 2024

What Trump’s Second Presidency Means For AI, 
Cybersecurity And Crypto
As President-elect Donald Trump prepares to return to the White House for the 
second time, the technology industry is anticipating what could be a defining era of 
policy transformation. Key areas of focus include artificial intelligence, cryptocurrency, 
cybersecurity and strategic competition with China in high-tech sectors. With a legacy 
of bold regulatory shifts and an “America First” approach, Trump’s administration could 
profoundly reshape the tech landscape, both at home and abroad.

L E G G I  T U T T O

Articoli Correlati:
Here’s who could fill top cyber policy roles for Trump 
Politico, November 7, 2024

IL SOLE 24 ORE, 11 NOVEMBRE 2024

Per le imprese entra nel vivo la partita della cybersicurezza
Per le piccole e medie imprese del Centro Italia (e del Lazio in particolare) entra nel vivo la 
sfida della cybersicurezza. Dal 16 ottobre è in vigore in Italia la nuova normativa che attua 
la direttiva europea Nis 2 (Network and Information Security, in italiano Sicurezza delle 
reti e delle informazioni) che ha lo scopo di migliorare la preparazione e la risposta degli 
Stati membri agli attacchi informatici.

L E G G I  T U T T O

THE RECORD, NOVEMBER 12, 2024

Controversial UN cybercrime treaty clears final hurdle 
before full vote as US defends support
The United Nations Cybercrime Convention has cleared another hurdle as it heads to a 
vote in the General Assembly next month. 
The draft of the contentious resolution was approved during a meeting on Monday as 
both the United States and United Kingdom defended their support for the measure 
— which has faced backlash from tech companies, human rights defenders and even 
members of Congress.

L E G G I  T U T T O

CYBERSECURITY ITALIA, 13 NOVEMBRE 2024

La cybersecurity in Sanità nell’analisi e nelle 
raccomandazioni di ACN
Il comparto sanitario risulta tra i più colpiti dagli attacchi informatici. È quanto emerge 
nell’ultimo report realizzato dall’Agenzia per la cybersicurezza nazionale, che custodisce 
un focus sulla Sanità. In merito al tema, ACN sta portando avanti una campagna di 
sensibilizzazione itinerante che tocca vari enti territoriali italiani.

L E G G I  T U T T O

ANSA, 31 OTTOBRE 2024

Piantedosi, dal 2022 ad oggi 33mila gravi attacchi hacker
“Le capacità di prevenzione e risposta alla minaccia cibernetica attribuite alla Polizia 
postale sono state ulteriormente implementate, mediante la creazione di appositi Nuclei 
operativi territoriali, coordinati dal Cnaipc, in grado di gestire, tra il 2022 e il 2023, oltre 25 
mila attacchi informatici classificati come rilevanti e più di ottomila nei primi 8 mesi del 
2024, nonché attraverso la costituzione di un’apposita sezione Comitato analisi strategica 
antiterrorismo dedicata alla minaccia cyber”.

L E G G I  T U T T O

INFORMAZIONE.IT, 4 NOVEMBRE 2024

Confartigianato - Cybersecurity: reati informatici in 
aumento del 7,8%, imprese italiane investono di più in 
sicurezza
Nel contesto di una digitalizzazione accelerata dei processi produttivi, le imprese italiane 
stanno fronteggiando una crescita dei reati informatici, aumentati del 7,8% nell’ultimo 
anno. Secondo i dati di Confartigianato e dell’Istat, i crimini digitali hanno raggiunto quota 
332.054 casi nel 2023, rappresentando il 35,5% dei delitti legati all’attività d’impresa.

L E G G I  T U T T O

CORRIERE COMUNICAZIONI, 13 NOVEMBRE 2024

Cybersecurity, cresce la spesa delle aziende italiane e 
raggiunge il 9% del budget Ict
È quanto emerge dall’indagine annuale di The Innovation Group secondo cui però molte 
imprese non sono ancora pronte per adeguarsi al regolamento Dora e alla direttiva Nis2. 
Vaciago: “In aumento l’efficacia degli attacchi anche grazie all’impiego dell’intelligenza 
artificiale. La chiave per fronteggiare le sfide sta nell’equilibrio tra automazione e 
intervento umano”

L E G G I  T U T T O

CYBER 4.0, 14 NOVEMBRE 2024

Clusit presenta il rapporto di metà anno: gli attacchi alla 
sanità crescono dell’83%
Il Clusit ha presentato il Rapporto del primo semestre 2024 il 7 novembre al Security 
Summit Streaming Edition 2024, appuntamento online di fine anno che chiama a raccolta 
gli esperti del settore, imprese e professionisti per un approfondimento sulle tematiche 
più scottanti e le nuove sfide della sicurezza informatica per le aziende, in attesa di DORA 
e delle nuove regolamentazioni europee di cyber difesa.

L E G G I  T U T T O

Related Links:
Dati Clusit: la cybersecurity italiana migliora, ma troppo poco 
Impresa City, 8 Novembre 2024

EUROPEAN COMMISSION, NOVEMBER 14, 2024

First Draft of the General- Purpose AI Code of Practice 
Published, written by independen experts
Independent experts present the first draft of the General-Purpose AI Code of Practice, 
which will be discussed with around 1000 stakeholders next week. The AI Office is 
facilitating relevant AI Act understanding with dedicated questions and answers for 
stakeholders.

L E G G I  T U T T O

https://www.csirt.gov.it/contenuti/la-settimana-cibernetica-del-10-novembre-2024
https://www.trendmicro.com/en_us/research/24/k/breaking-down-earth-estries-persistent-ttps-in-prolonged-cyber-o.html
https://securelist.com/new-ymir-ransomware-found-in-colombia/114493/
https://www.sentinelone.com/labs/bluenoroff-hidden-risk-threat-actor-targets-macs-with-fake-crypto-news-and-novel-persistence/
https://www.cassini.eu/hackathons/italy?mtm_campaign=8CH_GA&mtm_kwd=IT_GA_PMAX1&gad_source=1&gclid=CjwKCAjwmaO4BhAhEiwA5p4YLyB0xqGR7E8-k4JZf17fehJmdE2-wLfH7YVzconPDXo5zrTjVUixsxoCb2QQAvD_BwE
https://www.cassini.eu/hackathons/italy?mtm_campaign=8CH_GA&mtm_kwd=IT_GA_PMAX1&gad_source=1&gclid=CjwKCAjwmaO4BhAhEiwA5p4YLyB0xqGR7E8-k4JZf17fehJmdE2-wLfH7YVzconPDXo5zrTjVUixsxoCb2QQAvD_BwE
https://www.acn.gov.it/portale/documents/d/guest/locandina-nis20241024
https://www.itu.int/en/ITU-D/Cybersecurity/Documents/CyberDrill-2024/EUR_Agenda.pdf
https://www.ispionline.it/en/event/10th-edition-dialoghi-mediterranei-mediterranean-dialogues
https://www.mimit.gov.it/images/stories/digitale/seminari/Locandina_19_novembre_2024.pdf
mailto:comunicazione@cyber40.it
https://www.cyber40.it/cyber-4-0-aderisce-alla-campagna-mondiale-more-than-a-password-day/
https://www.emiliaromagnanews24.it/lindustria-dei-videogiochi-in-italia-stato-dellarte-opportunita-e-prospettive-il-7-novembre-a-bologna-334742.html
https://www.enisa.europa.eu/news/blueolex-2024-exercise-eu-cyclone-test-its-cyber-crisis-response-preparedness
https://www.theverge.com/2024/11/13/24295463/google-eu-test-news-outlets-removing-results
https://www.nsa.gov/Press-Room/Press-Releases-Statements/Press-Release-View/Article/3961769/cisa-nsa-and-partners-issue-annual-report-on-top-exploited-vulnerabilities/
https://www.lac4.eu/cyberweeklac4-2024-kicks-off-today/
https://www.interpol.int/News-and-Events/News/2024/INTERPOL-cyber-operation-takes-down-22-000-malicious-IP-addresses
https://www.enisa.europa.eu/news/asking-for-your-feedback-enisa-technical-guidance-for-the-cybersecurity-measures-of-the-nis2-implementing-act
https://www.enisa.europa.eu/news/team-europe-wins-the-international-cybersecurity-challenge-2024
https://www.forbes.com/sites/emilsayegh/2024/11/11/what-trumps-second-presidency-means-for-ai-crypto-and-cybersecurity/
https://www.politico.com/news/2024/11/07/trump-transition-cyber-roles-00188080
https://www.ilsole24ore.com/art/per-imprese-entra-vivo-partita-cybersicurezza-AGWieIw?refresh_ce=1
https://therecord.media/un-cybercrime-treaty-clears-vote
https://www.cybersecitalia.it/la-cybersecurity-in-sanita-nellanalisi-e-nelle-raccomandazioni-di-acn/40873/
https://www.ansa.it/sito/notizie/politica/2024/10/31/piantedosi-dal-2022-ad-oggi-33mila-gravi-attacchi-hacker_c4ebb602-bfe0-4b37-bf6b-cc0864dafe7f.html
https://www.informazione.it/a/1A51FB38-D8B9-426B-97A6-CE5DF2F357A8/Confartigianato-Cybersecurity-reati-informatici-in-aumento-del-7-8-imprese-italiane-investono-di-piu-in-sicurezza
https://www.corrierecomunicazioni.it/cyber-security/cybersecurity-cresce-la-spesa-delle-aziende-italiane-e-raggiunge-il-9-del-budget-ict/
https://www.cyber40.it/clusit-presenta-il-rapporto-di-meta-anno-gli-attacchi-alla-sanita-crescono-dell83/
https://www.impresacity.it/news/33048/dati-clusit-la-cybersecurity-italiana-migliora-ma-troppo-poco.html
https://digital-strategy.ec.europa.eu/en/library/first-draft-general-purpose-ai-code-practice-published-written-independent-experts

