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CYBER 4.0, 23 SETTEMBRE 2024

Cyber4Health vince il 1° Premio Nazionale per la 
Cybersicurezza e la Legalità Informatica
I dottorandi Francesca Nanni e Francesco Lestini, Ingegneri Medici, hanno vinto il “1° 
Premio Nazionale per la Cybersicurezza e la Legalità Informatica“, organizzato dal 
Nuovo Sindacato Carabinieri (NSC) e la Confederazione delle Associazioni Europee di 
Professionisti e Imprese (AEPI), in collaborazione con l’Università degli Studi di Roma Tor 
Vergata e l’Associazione Nazionale Funzionari di Polizia (ANFP).

L E G G I  T U T T O

INFORMAZIONI PARLAMENTARI, 23 SETTEMBRE 2024

Strategia Nazionale di Cybersicurezza 2022 – 2026 – ciclo di 
seminari online
Il Ministero delle Imprese e del Made in Italy in collaborazione con il Centro di competenza 
Cyber 4.0 organizza per il 2024 un ciclo di seminari in modalità webinar rivolto a lavoratori 
pubblici e privati, dedicato all’aggiornamento professionale sul tema della sicurezza 
informatica. Il ciclo si propone di approfondire alcuni aspetti peculiari di diversi settori 
coinvolti e di fornire un quadro dello stato dell’arte sui relativi aspetti tecnici e normativi. 
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INFORMAZIONI PARLAMENTARI, 24 SETTEMBRE 2024

CyberHack4AI
Lazio Innova-Regione Lazio e Sapienza Università di Roma promuovono CYBERHack4AI, 
Uni-hackathon per cyber security e intelligenza artificiale, una maratona di progettazione 
rivolta a studenti, dottorandi, ricercatori e professori provenienti dalle facoltà di Sapienza 
Università di Roma, che si propone di rispondere alle sfide sul tema della Cybersecurity e 
AI che saranno lanciate dai Partner coinvolti in qualità di advisor nell’hackathon. 
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ANSA, 25 SETTEMBRE 2024

Al via Innovation Roadshow, tecnologie emergenti per lo 
sviluppo
Il 26 e 27 settembre, presso la passeggiata coperta del Bastione di Saint Remy, la città di 
Cagliari ospiterà la penultima tappa dell’Innovation Roadshow, il tour dell’innovazione che 
ha coinvolto le città che ospitano le Case delle Tecnologie emergenti (CTE), finanziate dal 
Ministero delle Imprese e del Made in Italy (MIMIT).
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ENISA, SEPTEMBER 30, 2024

Promoting security in the digital world during the European 
Cybersecurity Month
October is the European Cybersecurity Month (ECSM), a month dedicated in sharing 
knowledge and raising awareness on navigating the digital world safely. The initiative is 
coordinated by the EU Agency for Cybersecurity (ENISA) and supported by the European 
Commission and the EU Member States and includes promotional events across Europe.
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Related Links:
European Cybersecurity Month website
European Cybersecurity Month Awards 2024
Emerging technologies make it easier to phish

EUROPOL, SEPTEMBER 18, 2024

Global Coalition Takes Down New Criminal Communication 
Platform
Europol and Eurojust, together with law enforcement and judicial authorities from around 
the world, have successfully dismantled an encrypted communication platform that was 
established to facilitate serious and organised crime perpetrated by dangerous criminal 
networks operating on a global scale. The platform, known as Ghost, was used as a tool to 
carry out a wide range of criminal activities, including large-scale drug trafficking, money 
laundering, instances of extreme violence and other forms of serious and organised crime. 
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EURONEWS, SEPTEMBER 25 2024

OpenAI, Microsoft, Amazon among first AI Pact signatories
OpenAI, Microsoft and Amazon are among 100 companies who are the first to sign up to 
a voluntary alliance aiming to help usher in new AI legislation, the European Commission 
said today (25 September).  
Some other significant Big Tech companies like Meta are yet to sign up to the so-called AI 
Pact, but according to a Commission spokesperson, the list is expected to grow over time.
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INTERPOL, SEPTEMBER 17, 2024

Global Partners Unite to Combat Cybercrime in Africa
INTERPOL and the International Telecommunication Union joined forces to host the 
2024 ITU-INTERPOL CyberDrill in Accra, Ghana in early September 2024. This annual 
exercise brought together law enforcement officials from 19 African countries, Computer 
Emergency Response Teams, academia, and the private sector to combat cybercrime.
The event featured closed-door operational discussions, a conference day, and practical 
exercises to address multiple cyber threat cases. Participants shared best practices, 
exchanged perspectives, and highlighted the importance of global partnerships in fighting 
cybercrime.
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EU CYBERNET, SEPTEMBER 30, 2024

Road to International Cyber Capacity Building: Marking 5 
Years of EU CyberNet
As September 2024 marks five years of the EU CyberNet project, it is time to reflect on the 
journey defined by collaboration and commitment to strengthen global cybersecurity. Over 
the past five years, EU CyberNet has grown from an initiative into a key pillar of European 
cyber capacity building community connecting cybersecurity experts, institutions and 
governments globally.
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BANCA D’ITALIA, 25 SETTEMBRE 2024

Il G7 Cyber Expert Group pubblica delle raccomandazioni 
per contrastare i rischi per il settore finanziario
Il G7 Cyber Expert Group (CEG) ha pubblicato una dichiarazione per evidenziare i potenziali 
rischi per la cybersicurezza associati agli sviluppi dell’informatica quantistica.
I computer quantistici sono in grado di risolvere in tempi ragionevoli problemi di calcolo 
attualmente ritenuti impossibili per i computer tradizionali. Se da un lato il calcolo 
quantistico può offrire vantaggi significativi al sistema finanziario, dall’altro pone anche 
rischi per la sicurezza informatica. Eventuali attori della minaccia potrebbero infatti 
utilizzare i computer quantistici per superare le tecniche crittografiche che proteggono 
le comunicazioni e i sistemi informatici, violando la riservatezza e l’integrità dei dati delle 
entità finanziarie, comprese le informazioni sui clienti.
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Articoli Correlati:
U.S. Department of the Treasury, G7 Cyber Expert Group Recommends Action to Combat 
Financial Sector Risks from Quantum Computing, September 25, 2024

LAC4, SEPTEMBER 17, 2024

Guatemala joins LAC4
Presidential Commission for Open and Electronic Government of Guatemala on behalf of 
its government has become the eleventh member of LAC4. The accession ceremony took 
place in Guatemala City today, 17th September 2024.
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Articoli Correlati:
Delegation de la Union Europea en Guatemala , Guatemala se convierte en el undécimo 
miembro del Centro de Competencia Cibernética de América Latina y el Caribe (LAC4), 
17 Septiembre 2024

CYBER 4.0, 16 SETTEMBRE 2024

Parte la Seconda Edizione di CyberX – Mind4Future
È questo lo scopo di CyberX – Mind4Future, programma di formazione evoluta ed 
esperienziale su temi di cybersecurity di Cyber4.0 e Leonardo in collaborazione con le 
Università partner ed aperto quindi agli studenti di Sapienza, Tor Vergata, Roma Tre, LUISS 
Guido Carli, Campus Biomedico, Tuscia, Cassino e Lazio Meridionale, L’Aquila.
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Articoli Correlati:
Difesa Online 8 E 9 Ottobre: torna il Cybertech Europe 2024 a Roma, 23 settembre 2024

ACN, 23 SETTEMBRE 2024

Minaccia cyber: il quarto report di ACN
Agosto 2024 si è chiuso con una diminuzione del numero di eventi e di incidenti cibernetici 
rispetto al mese di luglio, tuttavia il numero di vittime è aumentato. I settori che hanno 
registrato il maggior numero di incidenti sono stati Università e ricerca, Pubblica 
amministrazione centrale e il settore tecnologico. L’aumento nel settore Università e 
ricerca è dovuto al rilevamento di un dataleak, pubblicato su un forum criminale, con 
impatti su oltre 60 soggetti.
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ACN, 26 SETTEMBRE 2024

PNRR: 100 milioni dall’ACN per potenziare resilienza cyber 
delle PA
Sono ottantuno (81) i progetti ammessi al finanziamento dell’Avviso 8 dell’Agenzia per la 
cybersicurezza nazionale, che ha destinato ben 100 milioni del Piano Nazionale di Ripresa 
e Resilienza per irrobustire la sicurezza cibernetica di amministrazioni appartenenti a 
settori importanti per il paese. 
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CYBERSECURITY ITALIA, 25 SETTEMBRE 2024

L’alba della Mobile War e la vulnerabilità dell’IoT. Ecco 
perché ora ci sentiamo tutti target
L’attacco in Libano e Siria ci offre un esempio chiaro: l’uso di cercapersone modificati, 
manipolati nella loro catena di produzione, ha permesso la realizzazione di un sabotaggio 
su larga scala senza che le vittime sospettassero nulla. Questo è uno degli elementi più 
inquietanti della Mobile War: l’invisibilità della minaccia.
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CYBERSECURITY ITALIA, 24 SETTEMBRE 2024

Telegram aggiorna i termini di servizio. Durov consegnerà i 
dati degli utenti in caso di procedimenti legali
La novità arriva dopo che a fine agosto Durov è stato arrestato a Parigi con l’accusa di 
essere complice delle attività illegali permesse da Telegram.
Pavel Durov alla fine ha ceduto. L’app di messaggistica Telegram consegnerà alle autorità 
giudiziarie gli indirizzi IP delle connessioni per risalire all’identità delle persone e i numeri 
di telefono degli utenti nel caso di procedimenti legali nei loro confronti.
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Articoli Correlati:
Cybersecurity 360, App di messaggistica crittografate: perché i governi le vogliono 
controllare, 25 Settembre 2024

ENISA, SEPTEMBER 16, 2024

ENISA Threat Landscape 2024
Seven prime cybersecurity threats were identified in 2024, with threats against availability 
topping the chart and followed by ransomware and threats against data, and the report 
provides a relevant deep-dive on each one of them by analysing several thousand publicly 
reported cybersecurity incidents 
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