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MINISTERO DEGLI AFFARI ESTERI, 2 LUGLIO 2024

Il Vicepresidente Tajani e il Ministro dell’Interno Piantedosi 
aprono la Conferenza Nazionale per la creazione di un 
ecosistema di “Cyber capacity building”
Il Vicepresidente del Consiglio e Ministro degli Affari Esteri e della Cooperazione 
Internazionale, On. Antonio Tajani, ha aperto oggi alla Farnesina la “Conferenza Nazionale 
per la creazione di un ecosistema di cyber capacity building”, insieme al Ministro 
dell’Interno Matteo Piantedosi e al Direttore Generale dell’Agenzia per la Cybersicurezza 
Nazionale Bruno Frattasi.
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AGENZIA PER LA CYBERSICUREZZA NAZIONALE, 31 LUGLIO 2024

ISAC Italia e la rete nazionale per condividere le 
informazioni sulla minaccia cibernetica
La condivisione di informazioni è alla base di un’efficace risposta alle minacce informatiche. 
A tal fine è stato istituito presso l’Agenzia per la Cybersicurezza Nazionale, ACN, l’ISAC 
Italia (Information Sharing and Analysis Center). ISAC Italia è il Centro nazionale per 
l’analisi e la condivisione di informazioni in ambito cyber.
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AGENZIA PER LA CYBERSICUREZZA NAZIONALE, 22 AGOSTO 2024

Minaccia cyber: il terzo report di ACN
Luglio 2024 si chiude con un sostanziale equilibrio del numero di eventi cyber rispetto al 
mese di giugno. Ciò anche in presenza di un aumento significativo del numero di incidenti 
che ha visto particolarmente impattato il settore sanitario, insieme a quello della PA 
centrale e delle telecomunicazioni.

L E G G I  T U T T O

CYBERSECURITY 360, 30 LUGLIO 2024

Disastro CrowdStrike, serve ridurre la concentrazione del 
rischio: quali lezioni strategiche
Il sentiment che emerge dal confronto sul crash globale evidenzia un’incredibile difficoltà 
a risalire dalle considerazioni tattiche alle conclusioni generali. In realtà, l’unica domanda 
strategica da porsi all’aumentare della concentrazione del rischio è: cosa possiamo fare 
per ridurla? Facciamo il punto
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EUROPOL, JULY 22, 2024

Fragmented and multiplied cybercriminal landscape, warns 
new Europol report
Today, Europol publishes the 10th edition of the Internet Organised Crime Threat 
Assessment (IOCTA), an in-depth assessment of the key developments, changes and 
emerging threats in cybercrime over the last year. The report highlights relevant trends in 
crime areas such cyber-attacks, child sexual exploitation and online and payment fraud 
schemes. It also provides an outlook of what can be expected in the near future, especially 
regarding new technologies, payment systems, AI, cryptocurrencies and illicit content 
online. 
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ENISA, JUNE 20, 2024

Cyber Europe tests the EU Cyber Preparedness in the 
Energy Sector
Cybersecurity has become a growing threat gateway for the EU critical infrastructure 
sectors, as the number of cyberattacks has largely increased in recent years. In 2023 
alone, over 200 reported cyber incidents targeted the energy sector and more than half 
of them were directed specifically at Europe. The significant role the sector holds for the 
European economy renders the energy industry particularly susceptible to cyber threats 
and attacks.  
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INTERPOL, AUGUST 6 2024

Police recover over USD 40 million from international email 
scam
LYON, France: A global stop-payment mechanism developed by INTERPOL has helped 
Singapore authorities make their largest ever recovery of funds defrauded in a business 
email compromise scam.
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KREBS ON SECURITY, AUGUST 1, 2024

U.S. Trades Cybercriminals to Russia in Prisoner Swap
Twenty-four prisoners were freed today in an international prisoner swap between Russia 
and Western countries. Among the eight Russians repatriated were several convicted 
cybercriminals. In return, Russia has reportedly released 16 prisoners, including Wall 
Street Journal reporter Evan Gershkovich and ex-U.S. Marine Paul Whelan.

L E G G I  T U T T O

IN EVIDENZA

CYBER 4.0CYBER 4.0

IN ITALIA

NEWS INTERNAZIONALI

Nuove Pubblicazioni

Prossimi Eventi

Acn pubblica la guida alla notifica degli incidenti informatici, 26 Luglio 2024

Regione Lazio, Infoday di presentazione della Cyberhack4AI, 16 Settembre 2024 ore 16.00, Sapienza Università di Roma

Cyber 4.0,  Cybersecurity: un gioco da Ragazzi, evento per la Rome Future Week 2024, 
20 Settembre 2024, Casa delle Tecnologie Emergenti di Roma

Orizzonti Digitali, AI brezza o tempesta?12 e 13 Settembre 2024, Isola Polvese Lago Trasimeno

Crittografia: ACN aggiorna le linee guida, 22 Luglio 2024

Cyber FACTory 4.0 è una newsletter con cadenza bisettimanale.
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4.0 e non rappresentano posizioni ufficiali del Centro di Competenza.
Ricevi questo contenuto in quanto hai preso parte alle attività del Centro.
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distribuzione, contattare: comunicazione@cyber40.it
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AGENZIA PER LA CYBERSICUREZZA NAZIONALE, 6 AGOSTO 2024

Finanziato il progetto “SECURE” coordinato da ACN
Il progetto, coordinato da ACN, coinvolge 9 partner provenienti da 7 paesi: Austria 
(EDIH-Austria), Belgio (Centre Pour La Cybersécurité), Italia (ACN, Cyber4.0 e Idear-RE), 
Lussemburgo (Luxembourg House Of Cybersecurity), Polonia (Naukowa i Akademicka 
Siec Komputerowa -Panstwowy Instytut Badawczy), Romania (National Coordination 
Centre-RO) e Spagna (Instituto Nacional De Ciberseguridad De Espana),. Inoltre, ulteriori 
12 National Coordination Centers (NCC) europei hanno espresso il loro supporto ufficiale 
alla sua implementazione, ampliando così l’ambito geografico e l’ecosistema delle PMI 
coinvolte.
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UNIVERSITÀ CAMPUS BIOMEDICO, 25 GIUGNO 2024

UCBM - CYBER 4.0, al via i lavori del laboratorio congiunto
Avviata la costruzione del nuovo laboratorio di cybersecurity realizzato dall’Università 
Campus Bio-Medico di Roma e Cyber 4.0, uno degli 8 Centri di Competenza ad 
alta specializzazione nazionale. Uno spazio di 145 mq a disposizione delle aziende 
e degli studenti per realizzare attività di valutazione e certificazioni richieste dal 
#CyberResilienceAct.
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UNITED NATIONS, AUGUST 9 2024

United Nations: Member States finalize a new cybercrime 
convention
After three years of work, the committee established by the UN General Assembly to 
negotiate a new convention on cybercrime agreed today on a draft convention text.
The draft convention is expected to be adopted by the General Assembly later this year, 
thus becoming the first global legally binding instrument on cybercrime.
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Articoli correlati

Euractive, UN approves landmark controversial cybercrime treaty, August 9 2024

Information Week, UN Approves Cybercrime Treaty Despite Major Tech, Privacy Concerns, August 15 2024

The Record, Activists accuse proposed UN Cybercrime Treaty of empowering surveillance, repression, July 24 2024

FORUM PA, 14 GIUGNO 2024

Let’s Cyber Game: la risposta dei giovani al cyberbullismo e 
alla cybersecurity
Nell’era digitale, la cybersecurity è una priorità imprescindibile. ‘Let’s Cyber Game!’, il 
contest nazionale promosso dal Ministero delle Imprese e del Made in Italy con il supporto 
di Cyber 4.0 e Invitalia, ha dimostrato come la gamification possa sensibilizzare i giovani 
sui rischi della rete. Coinvolgendo oltre 150 studenti degli ITS Academy italiani, il contest 
ha evidenziato l’importanza di comportamenti responsabili online. Ecco il racconto di 
come è andato il Talk dedicato e la premiazione dei vincitori a FORUM PA 2024, con il 
video dell’evento, le immagini e le interviste,
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DIRITTO.IT , 17 LUGLIO 2024

Legge cybersecurity: in vigore oggi, ecco tutti gli 
adempimenti
La legge sulla cybersecurity “Disposizioni in materia di rafforzamento della cybersicurezza 
nazionale e di reati informatici”, dopo essere stata approvata in Senato in via definitiva il 20 
giugno 2024, con 80 voti a favore, 3 contrari e 17 astenuti, arriva nella Gazzetta Ufficiale 
Serie Generale n. 153 del 2-7-2024. Rappresenta un passo cruciale per il rafforzamento 
della cybersicurezza nazionale in Italia.
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CYBER 4.0, 27 AGOSTO 2024

4C per il futuro prossimo della cybersicurezza nelle imprese 
italiane: Competenze, Capacità, Cooperazione, Concretezza 
– I key takeaways dal Forum Cyber 4.0
Circa 400 tra rappresentanti istituzionali, professionisti del mondo privato, esponenti 
di organizzazioni di settore, PMI, start-up e studenti hanno partecipato il 3 e 4 giugno 
2024 alla seconda edizione del Forum Cyber 4.0. L’evento, che quest’anno ha ricevuto 
il patrocinio della Commissione Europea e del Ministero delle Imprese e del Made in 
Italy, si è svolto presso il The Dome dell’Università Luiss e ha visto il coinvolgimento di 
oltre 60 relatori in oltre 20 sessioni di approfondimento sui temi di maggiore rilevanza per 
l’azione del Centro.
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Articoli correlati
Agenzia per la Cybersicurezza Nazionale, Forum Cyber 4.0 alla Luiss, Frattasi: sostenere le competenze per lo 
sviluppo tecnologico del Paese, 4 Giugno 2024

AGENDA DIGITALE, 3 LUGLIO 2024

Nis 2 e supply chain, perché puntare alle certificazioni 
cyber
Il tema della catena di fornitura è stato a lungo gestito senza la dovuta attenzione agli 
aspetti di cybersecurity: con l’entrata in vigore della direttiva Nis 2 lo scenario è destinato 
a cambiare e le certificazioni di sicurezza saranno indispensabili.
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MICROSOFT, AUGUST 9, 204

Iran steps info US election 2024 with cyber-enabled 
influence operations
Foreign malign influence concerning the 2024 US election started off slowly but has 
steadily picked up pace over the last six months due initially to Russian operations, but 
more recently from Iranian activity. This third election report from the Microsoft Threat 
Analysis Center (MTAC) provides an update on what we’ve observed from Russia, Iran, 
and China since our second report in April 2024.
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Articoli Correlati:
Cisa, Joint ODNI, FBI, and CISA Statement on Iranian Election Influence Efforts, August 
19, 2024

Security Affairs, A massive cyber attack hit central bank of iran and other iranian banks, 
August 15, 2024

EURONEWS, AUGUST 27 2024

Telegram CEO Pavel Durov’s detention related to ongoing 
probe into 12 crimes, French prosecutors say
Pavel Durov was detained on Saturday over a French investigation into alleged crimes 
related to child sexual abuse material, illicit transactions by organised groups, fraud and 
drug trafficking, the Paris prosecutor’s office has said. The Telegram co-founder and CEO 
was detained by French police on Saturday night at an airport near Paris.
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Articoli Correlati:
Reuters, Telegram messaging app CEO Durov arrested in France, August 25 2024

Sky tg 24, Telegram, il fondatore Pavel Durov rimane agli arresti: contestati dodici capi di 
accusa, 27 Agosto 2024
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